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Genetischer
Fingerabdruck

Politiker fordern, daBB
jeder Straftater eine
Speichelprobe abgeben
muB. Derzeit sind im
Zentralcomputer des
Bundeskriminalamtes
386 899 Daten-

satze gespeichert

Kundenkarten

Eine Studie der Verbraucherschiitzer
ergab: Firmen sammeln mit der
Chipkarte Zusatzinformationen,
verstoBBen gegen den Datenschutz

undesinnenminister Otto Schily
prasentierte beeindruckende Zah-
len: 371 Totungs- sowie 2015 Raub-
und Erpressungsdelikte, auferdem
870 Sexualstraftaten und 145 Korperver-
letzungen. Insgesamt, so der Minister kiirz-
lich im Friihstiicksfernsehen, seien bislang
26 037 Straftaten mit Hilfe der DNA-Ana-
lyse, also des genetischen Fingerabdrucks,
aufgekldrt worden. Jiingster und zugleich
spektakulérster Fall: die schnelle Identifi-
zierung des mutmafllichen Mo6rders von
Modemacher Rudolph Moshammer durch
ebendiesen genetischen Fingerabdruck.
Ein Fahndungserfolg, nach dem Schily,
zahlreiche Politiker von SPD und CDU so-

] wie Vertreter der Polizei eine drastische

Ausweitung genetischer Analysen zur Ver-

L kW- M a ut brechensbekdmpfung fordern. Kiinftig soll

. jeder Straftdter nicht nur seinen ,,norma-
Datenschiitzer

len“, sondern auch seinen genetischen Fin-
gerabdruck abgeben, um bei eventuellen
spateren Gesetzesverstoflen eine schnelle
Uberfiihrung zu erméglichen.

befiirchten: Mit der
Technik zur Kontrolle
des Lastwagenverkehrs
lassen sich in Zukunft
auch Pkw-Fahrten
iiberwachen, die Anony-

Hartz IV

mitt im Individual- Gesundheitskarte Antrassteller fir d Videoiiberwachung Eingriffe ins Personlichkeitsrecht
verkehr wiére vorbei ntragsteller fur das .. . . " i
Im nichsten Jahr soll sie kommen, die Arbeitslosengeld Il Geplant, um vor allem Drogendealer zu Pléne, (.he auf heftige Kritik stoBen. Vor al-
mintelligente” Versichertenkarte mit der miissen intime Fragen erfassen; doch auch unbescholtene Biirger lem bei den Datenschutzbeauftragten des
Krankengeschichte des Patienten. Die Gegner beantwo.rten un.d Daten geraten ins Visier der Kameras. Ein massiver Bundes und der Lénder. Schleswig-Hol-
warnen vor MiBbrauch der Informationen iiber Dritte preisgeben. Eingriff in die Personlichkeitsrechte?

steins Datenschiitzer Dr. Thilo Weichert:
,,Ich bin strikt dagegen, die DNA-Analysen
auszuweiten. Sie haben eine weitaus hohe-
re Eingreiftiefe als ein normaler Fingerab-
druck und kénnen mehr Informationen lie-
fern als nur die Identitit einer Person.“ Der
Deutsche Richterbund und der Deutsche
Anwaltverein haben ebenfalls erhebliche
Bedenken und halten die groBflichige

Fiir manche Juristen ist
das verfassungswidrig

Der glaserne Menscnh

Dank neuer Gesetze und verbesserter Technik wird der  Birger durchleuchtet bis ins Detail: Zahlreiche
Institutionen zapfen munter personliche Informationen ab. Nicht nur Datenschiitzer melden Bedenken an

DNA-Analyse fiir einen schwerwiegenden
Eingriff in das Personlichkeitsrecht.

Sind die Einwénde berechtigt? Verrit
ein kriminaltechnischer Gentest etwa P
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Video-Zentrale
auch unbescholtene

Biirger im Visier und Datensparsamkeit®
- vorenthalten werden. So
miilSten sie zu viele und
zudem intime Daten iiber
Menschen preisgeben, mit
denen sie zusammenle-
ben. Zudem wiirden nicht
mehr benotigte Daten
nicht geloscht, und frem-
de Dienststellen hitten
Zugriff darauf. Weichert:
,,Es kann nicht sein, dafl
Arbeitslose beim Daten-

Daten sammeln und speichern, die man lie-
ber nicht preisgeben méchte. Beispielswei-
se, wer wann und wie oft Schmerzmittel
oder Kondome kauft. Verbraucherschiitzer
halten derartige Kundenprofile fiir ei-
nen Milbrauch von personlichen Daten.
Bei Verdacht einer Straftat hitte sogar die
Polizei Zugriff darauf.

Personen-
kennziffer

Der Mensch als
Nummer, von
Geburt an - diese
Vision gibt es.
Die Identitats-
ziffer soll uns

ein Leben lang
begleiten - fiir
viele der Alptraum
schlechthin

Autopsie -
Mysteridse Todesfille

Doku: Straftaten, die
auch mit Hilfe der DNA-
Analyse gelost werden

SO 22.15h RTLII

Gefahrliche Sammelwut

Die zum 1. Januar 2006 geplante ,,elektro-
nische Gesundheitskarte“ ist ebenfalls um-
stritten. Sie soll Mehrfachuntersuchungen

Der Bundesheauftragte
fiir den Datenschutz

Aktuelle Themen,
Gesetze, die haufigsten

geheimnis

Ab 1. April wird
es noch léchriger -

Augen- und Haarfarbe, gibt er womdoglich
Auskunft iiber Krankheiten und spezielle
Erbanlagen? Der Experte Professor Hubert
P6che, Molekularbiologe und Rechtsmedi-
ziner an der Berliner Charité, bestreitet das:
,, Wir untersuchen nur sogenannte stumme
Abschnitte, Regionen zwischen den Genen,
die keine Informationen iiber irgendwelche
korperlichen Eigenschaften enthalten. Die
festzustellen sei zwar generell moglich,
allerdings sei dafiir mehr als die iibliche
Speichelprobe notig. Die Ausstattung der
Labore, die fiir die Polizei arbeiten, reiche
dafiir jedoch gar nicht aus.

Trotzdem - fiir Kritiker bleibt ein Restri-
siko. Deshalb warnen sie vor einem ,,gla-
sernen Menschen®, der fiir Behorden, Ver-

Statt Strichcode: Neue RFID-Chips steuern Waren,
sorgen fur Sicherheit — und beunruhigen Datenschutzer

Winzige Wunderwerke der Technik
haben - von vielen unbemerkt -
die Welt erobert. Sie finden sich
an Paletten, Containern und Ver-
packungen, in Zutrittsausweisen,
Bankkarten und Skilift-Tickets, in

Kanzleiakten, Biichern, DVDs und
zahlreichen weiteren Dingen des
taglichen Lebens. lhr Name: RFID-
Chips, Mini-Sender, die ohne ei-
gene Stromversorgung funktionie-
ren. Im Prinzip ist die RFID-Technik  den gesamten Inhalt eines

sicherungen, Arbeitgeber

durchschaubar ist. Befiirch-

tungen, die mit geplanten sowie mit bereits
geltenden Malnahmen begriindet werden.

Beispiel Lkw-Maut. Datenschiitzer Wei-
chert bezeichnet sie als ,,hochst gefiahrli-
chen Siindenfall“, weil sie den Einstieg in
die Pkw-Maut fiir alle vorbereitet. Weichert:
,Dann gibe es die Anonymitit im Verkehr
nicht mehr.“ Jede Fahrt auf der Autobahn,
so das Szenario, konnte nachvollzogen
werden. Anhand der Fahrtzeiten wéren so-
gar Temposiinder erkennbar.

Beispiel Hartz IV. Fiir zahlreiche Daten-
schiitzer ein Debakel, weil den Antrag-
stellern fiir das Arbeitslosengeld II laut
Weichert ,,Minimalanspriiche an Klarheit

(Radio Frequency Iden-

tification — Erkennung
per Funk) nichts ande-
res als der bekannte
Strichcode, bei dem
jedoch zwischen Pro-
dukt und Ablesegerat

(Scanner) Sichtkontakt
bestehen muB. RFID-Scanner
dagegen konnen beispielsweise

steht ebenfalls zuneh-
mend in der Kritik. Mehr
als eine halbe Million An-

lagen zur Kontrolle von Stralen, Plat-
zen und Offentlichen Verkehrsanlagen sind
derzeit in Betrieb. Dabei werden auchTech-
niken zur Gesichtserkennung sowie zur
Analyse von ,,verddchtigem“ Verhalten er-
probt. Nach Meinung von Datenschiitzern
ein erheblicher Eingriff in die Personlich-
keitsrechte der Betroffenen. Ein nutzloser
dazu.Weichert: ,,Das Ziel der Kameras war
ja, die Kriminalitdt zu senken. Doch das ist
nachweislich nicht erreicht worden, weil die
Straftaten bloB ein paar Stralen weiter ver-
iibt werden.

Als weitere ,,Daten-Ubeltiter” gelten
vermeintlich harmlose Kunden- und Bo-
nuskarten. Kaum einer der fast 30 Millio-
nen Nutzer weill, dal viele Firmen damit

Technisches Wunder:
der RFID-Chip

ungedffneten Kartons
tiber groBere Entfer-
nung hinweg registrie-
ren. Chips der jiing-
sten Generation sind
in der Lage, in weniger
als einer Sekunde bis
zu 500 Signale zu ver-
arbeiten. Das wichtigste Einsatz-
gebiet der RFID-Technik ist daher
die Verfolgung von Waren von der
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ausschie8t. Genauso wie das ,,Gesetz zur
Forderung der Steuerehrlichkeit®, das ab
1. April 2005 den Finanz- und Sozialdmtern
sowie der Bundesagentur fiir Arbeit erlaubt,
unter bestimmten Umstdnden Einsicht in
samtliche Konten und Depots bei Banken
und Sparkassen zu nehmen. Von Bankge-
heimnis keine Spur mehr.

Eskonnte sogar noch schlimmer kommen.
Datenschiitzer Weichert: ,,Es gibt Uberle-
gungen, jeden Bundesbiirger von Geburt
an mit einer Kennziffer auszustatten, die er
bei allen Bankgeschiften sowie beim Woh-
nungs- und Jobwechsel anzugeben hat. Ein
Alptraum, den wir hoffentlich mit unseren
demokratischen Kontrollméoglichkeiten ver-
hindern kénnen. Aber wir miissen trotz-
dem aufpassen. Die Freiheit kann auch
hdppchenweise sterben.

ROLAND WESTPHAL

Herstellung bis zum Verbraucher
(siehe Grafik) sowie die Identifi-
kation, zum Beispiel von Reise-
gepack. Zur Zeit lauft auf dem
Frankfurter Flughafen ein Versuch
mit gekennzeichneten Koffern von
Passagieren der Japan Airlines.
Demnéchst werden Millionen FuB-
ballfans RFID-Chips in den Handen
halten - die Eintrittskarten fiir die

~ RFID-Chips fiir die Sicher- *
heit der Passagiere: Koffer-
kontrolle am Flughafen
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dann diirfen unter schutz als Menschen und damit Kosten sparen, indem sie die | Fragen Adressen Links
::tszt::::et: :a\:ﬁ:zil:;e zweiter Klasse behandelt komplette Krankengeschichte des Patien- o ST
Behorden ans Konto werden.“ ten speichert. Eine Sammelwut, die nach

Die Videoiiberwachung Meinung von Experten weit tibers Ziel hin-

Weltmeisterschaft 2006 in
Deutschland werden mit den Winz-
lingen bestiickt, um die Tickets
falschungssicher zu machen.
Allerdings: Auf dem Chip sind
auch persoénliche Daten des Kar-
teninhabers gespeichert und koén-
nen womadglich in falsche Hande
geraten. Viele Datenschiitzer

sind bereits in Alarmstimmung...
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